= drivve

Welche Einstellungen missen auf einem Kyocera-Gerat konfiguriert sein, bevor ich Drivve | Image
installiere?

Die nachfolgenden Abschnitte zeigen die notwendigen Einstellungen gegliedert nach Gerate-Modell.

Neuere Gerate (z.B. TASKalfa 266ci)

Gehen Sie wie folgt vor:

1. Melden Sie sich an der Administrations-Website des Kyocera-Gerétes an.

2. Klicken Sie in der Navigationsleiste den EintragNetzwerk-Einstellungen und anschlieBend den Eintrag Protokoll.
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KYOCERd

Command Center EX

Abmelden

Benutzereigenschafte
n

Geréteinformation >

//:/—_/'»gAuﬂragsstatus ?

BDokumemen-Box >

iIAdressbuch >

Gerate- >
Einstellungen

Funktions- >
Einstellungen

@ ‘ Netzwerk-Einstellungen : Protokoll

Protokolleinstellungen

Letzte Aktualisierung:
2014/08/04 12:33:40

D Ensotonen

Allgemeines
TCP/P

Protokoll

Druck-Protokolle

Metl

BEUI:

DomaneiArbeitsgruppe :

Kommentar :

LPD:

FTP Server (Empfang):

IPP:

IPP

Anschlussnummer :

over 35L:

Anschlussnummer :

IPP over SSL Zertifikat :

@ Ein T Aus
KM-NetPrinters

@ Ein Aus
@ Ein Aus
@ Ein Aus
631 (1-32767)

@ Ein T Aus

‘Wenn Sie diese Einstellungen verwenden wollen,

aktivieren Sie SS5L. Metzwerksicherheit

443 (1 - 32767)

Geratezertifikat 1

Einstellungen

IPP Authentifizierung :

Raw:

Sicherheits- 3
Einstellungen

Management- >
Einstellungen

! “‘Links

&

WSD-Druck :

POP3 (E-Mail-Empfang) :

Send

e-Protokolle

SMTP (E-Mail-Ubertr) :

3. Nehmen Sie die folgenden Einstellungen vor:

Waéhlen Sie Bereich IPP die Option Ein.

Waébhlen Sie Bereich IPP over SSL die Option Ein.
Waéhlen Sie Bereich WSD Scan die Option Ein.
Waéhlen Sie im Bereich HTTP die Option Ein.
Wabhlen Sie im Bereich HTTPS die Option Ein.

) Ein @ Aus
@ Ein T Aus
@ Ein T Aus
) Ein @ Aus

Fir weitere Einstellungen klicken Sie hier. E-Nail-

Einstellungen

Der E-Maildrudk steht nicht zur Verflgung, wenn der
Remeote Druck nicht aktiviert wird. Drudkereinstellungen

@ Ein

Waéhlen Sie im Bereich Enhanced WSD die Option Ein.
Waébhlen Sie im Bereich Enhanced WSD (SSL) die Option Ein.

T Aus
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Druck-Protokolle

‘MetBELUI :

‘DomanelArbeitsgruppe :

‘Kommentar

‘LPD:

‘FTP Server (Empfang):

@ Ein T Aus

KM-MetPrinters

I ‘IPP

“Anschlussnummer :

I IPP over SSL:

i@ Ein i) Aus
@ Ein ) Aus
@ Ein I 7 Aus
631 (1-32767)

i@ Ein I i) Aus

‘Anschlussnummer :

‘IPP over S5L Zertifikat :

IPP Authentifizierung :

‘Raw .

W3D-Druck :

FOP3 (E-Mail-Empfang) :

Sende-Protokolle

Hinweis
Wenn Sie diese Einstellungen verwenden wollen,
altivieren Sie S5L. MNetrwerksicherheit

443 (1 - 32767)

Geratezertifikat 1

[ Einstellungen ]

= Ein @ Aus
i@ Ein i) Aus
@ Ein ) Aus
) Ein @ Aus

Fur weitere Einstellungen klicken Sie hier E-hMail-
Einstellungen

Hinwzis

Der E-Maildruck steht nicht zur Verfigung, wenn der
Remote Druck nicht aktiviert wird. Drudkereinstellungen

SMTP (E-Mail-Ubertr ) :

@ Ein T Aus
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Anschlussnummer 445 (1-B65535)

I WSD-Scan : i@ Ein 7 Aus I

Andere Protokolle
SMNMPvINZC i@ Ein 7 Aus

Fir weitere Einstellungen klicken Sie
hier. SHMP-Einstellungen

SMMP3 i@ Ein (7 Aus

Fur weitere Einstellungen klicken Sie
hier. SHMP-Einstellungen

HTTF i@ Ein 7 Aus

HTTPS i@ Ein 7 Aus

Wenn Sie diese Einstellungen verwenden wollen,
aktivieren Sie SSL.Metzwerksicherheit

HTTFS Zertifikat Geratezertifikat 1

Einstellungen

Enhanced WD . i@ Ein 7 Aus

Enhanced W3D (S5L): i@ Ein ) Aus

Wenn Sie diese Einstellungen verwenden wollen,
aitivieren Sie S5L. MNetrwerksicherheit

Enhanced W3D over S5L Zerifikat : Geratezerifikat 1

4. Klicken Sie den Button Senden, um |hre Einstellungen zu bestatigen.

5. Klicken Sie in der Navigationsleiste den EintragSicherheits-Einstellungen und anschlieBend den Eintrag
Netzwerksicherheit.
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KYOCERA
Command Center EX

Letzte Aktualisierung:

Sicherheits-Einstellungen - Netzwerksicherheit ‘ 2014/08/04 12:46:26

)
% Netzwerk-Sicherheits-Einstellungen
= Metzwerk-Sicherheits-Einstellungen
S3L: @ Ein ) Aus

Wenn Sie Aus wahlen, kann SSL nicht fur die
%Benutzereigenschaﬂe Kommunikation verwendet werden.
n Serverseitige Einstellungen :

. . TLS Version : v v
Gerétemfﬂrmatlon > [¥]58L3.0mLS1.0 [ TLS1.1
— @ TLS1.2
’»AUﬂTEQSStEtUS > Wirksame Verschlisselung : [V] ARCFOUR DES
= []3DES [Z] AES
@Dokumenten-ﬂox > [C]AES-GCM
i Jadressbuch > Hash - []SHA1 [7] SHA2(2561384)
: ) ! Nur HTTP3
Gerate- HTTP Sicherheit : -
o > @ HTTP oder HTTPS
Funktions-
_ > . . ) Mur IPP over S5L
Einstellungen IPP Sicherheit:  IPP oder IPP over SSL
Metzwerk-
Einstell >
Insteliungen Kundenseitige Einstellungen :
Sicherheits- A TLS Version : [¥]58L3.0mLS1.0 [F]TLS1
Einstellungen FITLs12
“» Gerate-Sicherheit
Sende-Sicherheit Wirksame Verschlisselung : [¥]ARCFOUR [¥]DES
) ; [¥]3DES [V]AES
Netzwerksicherheit AES-GCM

Zertﬁkate

Bei einigen Geraten gibt es in den Sicherheits-Einstellungen die Funktion Enhanced WSD Sicherheit.

o Hinweis: Funktion Enhanced WSD Sicherheit

Falls diese Funktion verfugbar ist, wahlen Sie die Option Nicht sicher flr diese Funktion.

6. Nehmen Sie die folgenden Einstellungen vor:

* Wahlen Sie im Bereich HTTP Sicherheit die Option HTTP oder HTTPS.
« Wahlen Sie im Bereich IPP Sicherheit die Option IPP oder IPP over SSL
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Metzwerk-Sicherheits-Einstellungen

S5L: i@ Ein 7 Aus

Wenn Sie Aus wihlen, kann S5L nicht fir die
Kommunikation verwendet werden.

Serverseitige Einstellungen :

TLS Version : 55L3.0/TLS1.0 TLS1.1
TLS1.2
Wirksame Verschllisselung : V] ARCFOUR DES
3DES AES
[C] AES-GCM
Hash: SHA1 SHAZ(256/384)
HTTP Sicherheit: © NurHTTPS

i@ HTTP oder HTTPS

. " (7 MurIPF aver 35L
PP Sichemeit @ IPP oder IPP over SSL

Kundenseitige Einstellungen :

TLS Version : 55L3.0/TLS1.0 C1TLS1A
[]TLs1.2
Wirksame Verschliisselung : [¥] ARCFOUR [Y]DES
3DES [F]AES
AES-GCM

7. Klicken Sie den Button Senden, um lhre Einstellungen zu bestatigen.

8. Schalten Sie das Gerat komplett aus (am Netzteil) und wieder an.

Altere Geréte (z.B. TASKalfa 3500i)

Gehen Sie wie folgt vor:

1. Melden Sie sich an der Administrations-Website des Kyocera-Gerates an.

2. Klicken Sie den Button Einstellungen.
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KYOCERA Modell : TASKalfa 3500i
Command Center X Hostname : KMAS9BC
TASKalfa

Standort :
Automatisch- Letzte Aktualisierung :
Deutsch 2013/03/04 09:03:37 @

Admin Geratestatus

)
Gerat Status
% Andere
{‘ }§ Drucker @  Ferig.

= Scanner @  Fertig.
— Stat Id Li :
@Meine Infarmation @ FsmEHng ® o pONEL
o]
FE Gerateinformation Bedienfeldbenutzung
{ ’%Auﬂragsstatus ’ Anwender Status
=% . .
== Dokumenten o ’ P Nicht in Benutzung.
=
giIAdressbuch Papier
Quelle Format Typ Kapazitat Status
@Einstellungen
— Kassette 1 L Normal 500 ||_, 30 %
l\. }Links
B Kassette 2 A Normal 500 | Pap. aus
Kassette 3 Ad U Mormal 500 | Pap. aus
Kassette 4 Ad U Mormal 500 | Pap. aus
Universalzufiihrung Ad U Normal 150 I,,.— Pap. aus

3. Klicken Sie das Register Allgemein.

KY0CERG
Command Center EX

5]
TASKalfa™

Ubersicht Allgemein Drucker Scanner

Allgemein

 Allgemein

Abmelden Dieser Abschnitt enthilk Einstellungen, die auf das gesamts Gerdt zutreffen, wis Gerdte-Standardsinstellungen, Sicherheit und grundlegende Net
¥
Netzwerk
® Erweiterte Netzwerkfunktionen, wis E-Mail-Benachrichtigungen, werden i Abschnitt Erwsitart diskutiert.
Zeit
Zuricksetzen
Gerate-

standardeinstellungen

Geritesicherheit 3

Anmeldar-Login

Zertifikate 3

4. Wabhlen Sie den MenUpunkt Geratesicherheit > Netzwerksicherheit.
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KYOCERD
Command Center EX

Allgemein Dr

Allgemein

~ Allgemain

Anmeldemeni

Abmelden

PYST—

Metzwerk

® Erueiterte Netzwerkfunktionen, wie E-Mail-Benachrichtigungen, werden im Abschnitt Erweitert diskutiert,

Zeit

Zuricksetzen

Gerite-
Standardeinstellungen

Geritesicherheit ¥ | allgemeines
Anmelder-Login Schnittstellen Sperre
Zertifik ate } [Netzwerksicherheit

5. Nehmen Sie die folgenden Einstellungen vor:

« Aktivieren Sie fir die FunktionenHTTP und HTTPS jeweils die Option Entsperren.
« Aktivieren Sie fir die Funktion WSD Scan die Option Entsperren.

« Aktivieren Sie fir die Funktion Enhanced WSD die Option Entsperren.

« Klicken Sie den Button Senden.

Allgemein Dru

+ Allgemein

Netzwerksicherheit

Dieser Abschnitt erthalt Einstellungen, dis suf das gesamte Gerat zutreffen, wis Gerite-Standardsinstellungen, Sicherheit und grundlegends Ne

Anmeldemenii

Abmelden I

Standardeinstellungen

L Allgerneines | Schnittstellen Sperre | Netzwerksicherheit

Sie miissen das Serit oder das Metzwerk neu starten, wenn Sie die Einstellungen mit * verandert haben,
Starten Sie das Gerdt oder das Netzwerk erneut im Bereich Zuricksetzen,

Metzwerk
Zeit
Zuriicksetzen
* SNMPv3: & Spetren o Entzperren
Gerate-
Standardeinstellungen * NetWare: Sperren [0 Entsperren

* AppleTalk: Sperren @ Entsperren
Gerdtesicherheit

* NetBEUL: Sperren o Entsperren

Il

Anmelder-Login

Zertifik ate ] * Raw:

Sperren Entsperren
*1PP: & Sperren & Entsperren

*IPPover85L: O spapen @ Entsperren

*HTTP: 7 gpepren  Entsperren

* HTTPS: (O Sperren o Entsperren

FTP (Ubertragung):  cpepen @ Entsperren
* FTP (Empfang): Sperren @ Entsperren
sMB: C spepen @ Entsperren

*SNMP:  gpepen @ Entsperren

SMTP: & gpepen O Entsperren

POP3: (¥ Sperren e Entsperren

#1pD: @

Sperran Entsperran

Lpap; {7 Sperren o Entzperran

*WSD Scan: gpapen @ Entsperren

*WsD-Druck: ' gperren ™ Entsperren

|* Enhanced WsD: (7 Sperren @ Entsperrenl

* Enhanced WSD over §5L:  { Sperran 1 Entzperran

DSM-Scan:  {* Sperren s Entzperren

6. Schalten Sie das Gerat komplett aus (am Netzteil) und wieder an.
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