= drivve

Welche Einstellungen missen auf einem Xerox-Gerat vorgenommen werden, bevor ich Drivve | Image
installiere?

Hinweis
Fuar die nachfolgende Schrittanleitung wurde folgendes Xerox-Gerat verwendet:
Xerox WorkCentre 7830 ( ConnectKey Gerat).

0 Hinweis: Aktivierung von EIP auf Xerox-Geraten

[

Informationen zur Aktivierung von EIP auf Xerox-Geréaten finden Sie in folgenden Dokument: Xerox EIP.pdf

Bevor Sie Drivve | Image auf einem Xerox-Geréat installieren, missen Sie bestimmte Einstellungen auf dem Gerat vornehmen.
Diese sind nachfolgend beschrieben.

Gehen Sie wie folgt vor:

1. Geben Sie die IP-Adresse |Ihres Xerox-Gerates in die Adressleiste Ihres Web-Browsers ein.
Die Gerate-Administrationsseite wird angezeigt.

2. Melden Sie sich als Administrator an.
Auf dem Gerat muss ein Zertifikat installiert sein. Dies kann ein gekauftes oder ein selbstsigniertes Zertifikat sein:
« Wenn Sie ein selbstsigniertes Zertifikat erstellen mdchten, fahren Sie mit Schritt 3 fort.
« Wenn Sie ein gekauftes Zertifikat verwenden méchten, fahren Sie mit Schritt 6 fort.

3. Wahlen Sie den Menipunkt Sicherheit > Zertifikate > Sicherheitszertifikate.

4. Klicken Sie den Button Neues Xerox-Gerétezertifikat erstellen.
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Centreware”
Internet Services AEHOX WorkCenirs 7620
| | Drucken Scannen Einrichtung
Einrichtung Sicherheitszertifikate
Konfiguration - Uberblick
Beschreibung Auf

*Aligemeine Einstellungen

Von Zertifizierungsstelle signierte(s) Gertezertifikat(e)

~Netzanschluss
Einrichten
*Anmelden/ Berechtigungen/
Kostenzdhlung

Xerox-Gerdtezertifikat

Neues Xerox-Geréitezertifikat erstellen | |

Vertrauenswiirdige(s) Stamm-/2Zwischenzertifikat(e)

Doménencontrollerzertifikat(e)

» Kennwortrichtlinien — -
‘ Default Xerox Device Certificate

FServices
Sicherheit ‘ - | Angezeigter Name Zweck MaBnahme ‘
8021x Client Authentication|IPsec|HTTPS|SMTP Anzeigen/Exportieren

Installationsrichtlinien
Integrierte McAfee-Steuerung

Geschitzte Ausgabe

Authentifizierung aktivieren Hinweis

(Anmelden)
o -
Verschilsselung heruntergeladen und in dem Speicherort der vertrauenswiirdigen Zertifikate des Clientbrowsers installiert werden,

S ZEEUrBata Generisches vertrauenswii Xerox-Zertifizier tifikat herunterladen

Sicherheitszertifikate

Lénge des Zertifikatschlissels Dieses vert Ardi rti

Wenn Clientbrowser sicherheitsrelevante Wam-/Fehlermeldungen beim Zugriff auf die Web-Oberflache des Xerox-Gerats empfangen, muss das folgende vertrs

Zertifizier

at darf nur im Client-Gergtebrowser geladen und installiert werden. Es darf nicht auf dem Xerox-Gerét installiert werden.

1zertifikat

IP-Filtrieren

Uberwachungsprotokol|

IPsec

Timeout & Wiederaufnahme e

USB-Anschlusssicherheit xerox ‘

Datenschutz

PostScript ®-Kennwirter

Benutzernamen ausblenden © 2013 Xerox Corporation. Alle Rechte vorbehalten.

Test zur Softwareiiberpriifung Xerox® und XEROX samt Bildmarke® sind Marken der
Xerox Corporation in den USA und/oder anderen Lindern,

5. Tragen Sie gewlinschten Angaben fiir das Zertifikat ein und klicken Sie den ButtonFertig stellen.
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Centreware
Internet Services XEROX WorkCentre 7830
| Status | Auftrige | Drucken = Scamnen  Adressbuch JRL LSl
Einrichtung Xerox-Geritezertifikat erstellen
Konfiguration - Uberblick
Beschreibung
. Felder ausfiillen und auf Fertig stellen klicken, um ein neues Xerox-Geréatezertifikat zu generieren.
* Aligemeine Einstellungen
~Netzanschluss
Einrichten
» ’ f iger Landescode:
Kostenzihlung Bundesland/ Bundesland:
}Services
~Sicherheit ort:
»Kennwortrichtlinien Organisation:
Installationsrichtlinien
Integrierte McAfe q Or
Geschiltzte Ausgabe Allgemeiner Name:
Authentifizierung aktivieren
(Anmelden) Alter i 5
»Verschliisselung
vZertifikate MS-UPN
Sicherheitszertifikate
Lénge des Zertifikatschliissels
1P-Filtrieren E-Mail-Adresse:
Uberwachungsprotokoll . -
IPsee Giiltigkeitstage (erforderlich): (1 - 5000)
Timeout & Wieder: h Hash ithmu: @ sHA256 | SHAL
USB-Anschlusssicherheit

Datenschutz
PostScript ®-Kennworter
Benutzernamen ausblenden

Fertig stellen |

Abbrechen |

Test zur Softwaretiberpriffung

Xerox @)

® 2013 Xerox Corporation. Alle Rechte vorbehalten.
Xerox® und XEROX samt Bildmarked® sind Marken der
Xerox Corperation in den USA und/oder anderen Landern.

6. Wahlen Sie den Menlipunkt Netzanschluss > Einrichten.

7. Klicken Sie den Button Bearbeiten bei den Protokollen HTTP und SNMP und nehmen Sie die erforderlichen
Einstellungen vor. Die erforderlichen Einstellungen der beiden Protokolle sind nachfolgend beschrieben.
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Internet Services

XEROX WorkCentre 7830

| Status | Auftrige | Drucken | Scamnen = Adressbuch IS T

Einrlchin g Netzanschluss
Konfiguration - Uberblick
Beschreibung
B . - Netzwerk
~MNetzanschluss Das Gerat ist per Funk ODER Kabel mit dem Netzwerk verbunden. Es kénnen nicht beide Verbindungsoptionen gleichzeitig aktiviert werden.
EhiE Aktiv Profil [ Status
G / Ber: i /
Kostenzdhlung <? Kabelverbindung IPv4 ist aktiv Bearbeiten. ..
TServices
Anzeige Xerox Wireless-Netzwerkschnittstelle n Keine Drahtloshardware installiert
! Benutzerdefinierter Services
* Druck nschliisse | status I
¥ Kopieren N
»Scanfunktionen USB-Einstellungen QP Ativiert Bearbeiten...
E-Mail e | = |
*Internet-Fax roto atus
Serverfax i ¥ i 7 i
AirPrint™ Aktiviert # | Bearbeiten...
¥Scanausgabe... & ‘—‘
FWorkflow-Scannen o a
i Aktiviert Bearbeiten...
¥Scanausgabe: Mailbox (A AP G @ Vie ‘L‘ Dearbenen...
¥Scanziel: eigener Ordner — .
*Scanausgabe an USB HTTP QP Autiviert I |#] Bearbeiten...
¥ Drucken von —
* Sicherheit 1pp P Axtiviert |#| Bearbeiten...
LPR/LPD P Axtiviert [#] Bearbeiten...
Raw-TCP/IP-Ausgabe &P Axtiviert [#| Bearbeiten...
SMB-Ablage QP Axtiviert [#] Bearbeiten...
SMTP (E-Mail) P Aktiviert I [#) Bearbeiten...
SNMP QP Axtiviert [#] Bearbeiten...
WSG (Web-Services auf Gerat) QP Axtiviert |#] Bearbeiten...
AppleTalk * Deaktiviert \/\ Bearbeiten...
NetWare P Deaktiviert (] Bearbeiten...
LDAP e Deaktiviert [#] Bearbeiten...
NTP e Deaktiviert [#] Bearbeiten...
POP3 * Deaktiviert [#] Bearbeiten...
Proxyserver * Deaktiviert [#| Bearbeiten...

Einstellungen HTTP

Waéhlen Sie ein Geréatezertifikat aus und klicken Sie den ButtonAnzeigen/Speichern. Aktivieren Sie die Option Aktiviert
sowie die Option Nein (Anforderungen kénnen tiber HTTP und HTTPS erfolgen)und klicken Sie anschlieBend den
Button Speichern.
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Internet Services

XEROX WorkCentre 7830

| Status | Auftrige | Drucken @ Scannen  Adressbuch BRI Ltioel]

Einrichtung
Konfiguration - Uberblick
Beschreibung

*Allgemeine Einstellungen

~Netzanschluss m Web Services

Einrichten
D / Ber i !
Kostenzéhlung Verbindung Verbindung
TServices Deaktiviert Ethernet
Anzeige AKvlert
*Benutzerdefinierter Services Maximale Anzahl der Verbindungen
¥ Druck 80 Anschlussnummer| 32
¥ Kopieren
¥ Scanfunktionen Datenverkehr zwangsweise iiber SSL senden Timeout
:E-Mail © Nein (Anforderungen kénnen iiber HTTP und HTTPS erfolgen) 10 Sekunden (1-60)
};:ternr:t-Fax 3 (Alle AnTorderungen werden au umgelerte
rverfax R Geriitezertifikat auswihien
¥Scanausgabe... 443 Anschlussnummer
rWorkflow-Scannen I Xerox-Standardgeratezertifikat .JI

FScanausgabe: Mailbox

FScanziel: eigener Ordner Anze em‘Sneichuml

*Scanausgabe an USB
*Drucken von

* Sicherheit
) ) _Speichern |

Hinweis

Wenn Clientbrowser sicherheitsrelevante Warn-/Fehlermeldungen beim Zugriff auf die Web-Oberflache des Xerox-Gerats empfangen, muss das folgende vertrauenswirdige
Zertifizierungsstellenzertifikat heruntergeladen und in dem Speicherort der vertrauenswirdigen Zertifikate des Clientbrowsers installiert werden.

Generisches vertrauenswiirdiges Xerox-Zertifizierungsstellenzertifikat herunterladen

Dieses vertrauenswirdige Zertifizierungsstellenzertifikat darf nur im Client-Ger&tebrowser geladen und installiert werden. Es darf nicht auf dem Xerox-Gerét installiert werden.

Xerox @)

© 2013 Xerox Corporation. Alle Rechte vorbehalten.
Xerox® und XEROX samt Bildmarke® sind Marken der
Xerox Corporation in den USA und/oder anderen Landern.
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Einstellungen SNMP
Klicken Sie den Button SNMP-Eigenschaften vi/v2c bearbeiten und aktivieren Sie die SMNP-Protokolle vi/v2c.
Klicken Sie anschlieBend den Button Speichern.
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Internet Services AEHSX WorkC oot :
Status Auftriige Drucken Scannen Adressbuch Einrichtung
Einrichtung
Konfiguration - Uberblick
Beschreibung SNMP
YAl ine Ei

SNMP-Eigenschaften
~Netzanschluss

SNMP-Protokolle v1/v2c aktivieren
4 / Ber: i /
Kostenzéhlung | SNMP-Pratokoll v3 aktivieren SNMP-v3 I
~Services
Anzeige
& definierter
FDruck
»Kopieren
¥ Scanfunktionen
¥ E-Mail Traps bei ifung
* Internet-Fax
»Serverfax Aktiviert
YScanausgabe...
' Workflow-Scannen
}Scanausgabe: Mailbox
»Scanziel: eigener Ordner
»Scanausgabe an USB
' Drucken von

¥ Sicherheit Erweiterte | | i |

SNMP-Eigenschafiten v1/v2c bearbeiten I

Hinweis

Durch das Deaktivieren der SNMP-Protokolle wird die Kommunikation zwischen dem Gerdt und den Remote-Client-Anwendungen unterbrochen.

Hinweis: Wurde die Option Generische Traps bei i iifung aktiviert, generiert dieses Gerat ein Trap flr jede vom Ger&t empfangene
SNMP-Anforderung, die einen ungiltigen Community-Namen enthalt.

Xerox @)

® 2013 Xerox Corporation. Alle Rechte vorbehalten,
Xerox@® und XEROX samt Bildmarke® sind Marken der
Xerox Corporation in den USA undfoder anderen Landern.

8. Wahlen Sie den MenlpunktServices > Druck > Druck-Webservices.

9. Aktivieren Sie die Einstellungen, die in der nachfolgenden Abbildung rot eingerahmt sind und klicken Sie anschlieBend
den Button Anwenden.
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Internet Services AEROX WorkCenire 7331
Status = Auftrige = Drucken
Einrichtung Erweiter ichtung
Konfiguration - Uberblick
Beschreibung HTTP
TA ine Eir
Konfigurationsbericht &
Klonen - o
Standardwerte Alle aktivieren ] Alle deaktivieren ]
Eréffnungsbildschirm

Materialverwaltung
Datum und Uhrzeit
Internationalisierung
Erweiterungsdiensteinrichtung
Einrichtung von SMart eSolutions
Systemdaten anzeigen
Druckertreiber-Links einrichten
Energiesparbetrieb
Netzwerkprotokolle
Aktivierungscode fir
Verbrauchmaterialplan
Funktionsinstallation
Gebuhrenzahlermodus
*Warnbenachrichtigung
Softwareaktualisierung
~Netzanschluss
Einrichten
*anmelden/ Berechtigungen/
Kostenzdhlung
TServices
Anzeige
~Benutzerdefinierter Services
Weblet-Verwaltung
~Druck
Allgemein
Geschiitzte Ausgabe
Alle Auftrage anhalten
Schriftenverzeichnis
}Seitenbeschreibungssprachen
*Kopieren
} Scanfunktionen
} E-Mail
} Internet-Fax
}Serverfax
*Scanausgabe...
' Workflow-Scannen
*Scanausgabe: Mailbox
}Scanziel: eigener Ordner
}Scanausgabe an USB
} Drucken von
} Sicherheit

Gerit suchen

Aktivieren | Name

I Status

WS-Discovery

WS-Discovery Multicast

QP Aktiviert
P Antiviert

Aktivieren | Name

| status

P Antiviert

QP Aktiviert
P Antiviert
QP Ativiert
QP Aktiviert

Erweiterungsdienstregistrierung

XEIP Proxy-Konfiguration
Konfiguration der Benutzeroberflache
Geratekonfiguration

EIP SNMP-Konfiguration
Kopierbetrieb

Aktivieren | MName

I Status

Erweiterter Kopierbetrieb

QP Ativiert

D

Aktivieren | Name

| status

WS-Print P Antiviert
Erweiterter Druckbetrieb QP Ativiert
Aktivieren | Name | status
Scanprofilverwaltung @Aktiwert
Scanerweiterung (?Akllwsrt
WS-Scan P Axtiviert
Auftragsverwaltung

Aktivieren | Name

| status

Erweiterte Auftragsverwaltung

QP Ativiert

PostScript ®-Kennwirter

Centreware £ 2dmin - Abmelden | Homepage | Index | Sitemap | Hilfe...
Internet Services XEROX WorkCentre 7830
| | Einrichtung
Einrichtung D
Konfiguration - Uberblick Aktivieren | Name | status
Beschreibung
* Aligemeine Einstellungen WS-Print @Aklwlert
~Netzanschluss
Einrichten Erweiterter Druckbetrieb P Aktiviert
» 7 i g
Kostenzihlung
= Aktivieren | Name | status
~Services
Anzeige Scanprofilverwaltung P Axtiviert
~Benutzerdefinierter Services
Weblet-Verwaltung N
Scanerweiterung QP Axtiviert
~Druck
Druck-Web-Services
Allgemein WS-Scan P Axtiviert
Geschitzte Ausgabe
Alle Auftrége anhalten Auftragsverwaltung
Schriftenverzelchnis Aktivieren | Name | status
! Seitenbeschreibungssprachen
Y Kopieren Lo Erweiterte Auftragsverwaltung P Axtiviert
*Scanfunktionen T ——
E-Mail
» Internat-Fax Aktivieren | Name | status
}Serverfax N "
] Massenspeiche i Aktiviert
*Scanausgabe... a nssenspelcherzugr @
*Workflow-Scannen
»Scanausgabe: Mallbox Kartenleserzugriff @Aktwiert
*Scanziel: eigener Ordner
*Scanausgabe an USB — I N‘"'" i [om
» Brucken von vieren | Name us
pSicher ekt . Xerox Secure Access n Deaktiviert
*Kennwortrichtlinien
Installationsrichtlinien
Integrierte McAfee-Steuerung Konfiguration der Authentifizierung und Kostenzahlung @Akuwen
Geschiitzte Ausgabe
Authentifizierung aktivieren Sitzungsdaten @ @Aklwlert I
(Anmelden)
*Verschliisselung Auftragslimi
gslimits Aktiviert
~Zertifikate @
Sicherheitszertifikate Sicherheit
Lénge des Issels I Name I Status
IP-Filtrieren
Uberwachungsprotokoll Verwaltung des digitalen Zertifikats und Sicherheitskonfiguration @Akuwert I
IPsec
Timeout & Wiederaufnahme :
o Integrierte McAfee-Steuerun Aktiviert
USB-Anschlusssicherheit @ o uerung &
Datenschutz
Priffprotokoll exportieren P Axtiviert

Test zur Softwarelberprifung

Erweiterte Einstellungen |

Anwenden |
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10. Wahlen Sie den Menlpunkt Allgemeine Einstellungen > Erweiterungsdiensteinrichtung.

11. Klicken Sie den Button Bearbeiten und aktivieren Sie die Erweiterungsdienstregistrierung. Aktivieren Sie das
Kontrollfeld Browser fiir Erweiterungsdienste aktivieren und klicken Sie den Button Apply.
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Centreware’

XEROX WorkCentre 7830

Internet Services

Einrichtung

Einrichtung
Konfiguration - Uberblick
Beschreibung

~Allgemeine Einstellungen

Konfigurationsbericht
Klonen
Standardwerte
Eréffnungsbildschirm
Materialverwaltung
Datum und Uhrzeit
Internationalisierung
Einrichtung von SMart eSolutions
Systemdaten anzeigen
Druckertreiber-Links einrichten
Energiesparbetrieb
Netzwerkprotokolle
Aktivierungscode fir
Verbrauchmaterialplan
Funktionsinstallation
Gebihrenzéhlermodus
»Warnbenachrichtigung
Softwareaktualisierung
~Netzanschluss
Einrichten

* Anmelden/ Berechtigungen/
Kostenzdhlung

~Services

Anzeige

~Benutzerdefinierter Services
Weblet-Verwaltung

} Druck

»Kopieren

¥ Scanfunktionen

¥ E-Mail

}Internet-Fax

}Serverfax

*Scanausgabe...

* Workflow-Scannen

»Scanausgabe: Mailbox

»Scanziel: eigener Ordner

}Scanausgabe an USB

* Drucken von

} Sicherheit

Erweiterungsdiensteinrichtung

Einrichten (erforderlich)

Erweiterungsdienstregistrierung

@ Eingerichtet

Bearbeiten... '

aktivieren

| Kennwort an Erweiterungsdienste exportieren

Browsereinstellungen

Browser fir Erweiterungsdienste aktivieren

~| Serverzertifikate iberprifen

Browser-/Widget-Versionen

Browser der ersten Generation: 2.1.19.12.010.3.0.00
Widget-Version: v1.3.16 c8 20130626

der i ion: X2G_4.8.4_534.34_010_01.00.00
Widget-Version: v1.3.16 c8 20130626
Proxyserver
Kein Proxy [+

Xerox g,

© 2013 Xerox Corporation. Alle Rechte vorbehalten.
Xerox@ und XEROX samt Bildmarked® sind Marken der
Xerox Corparation in den USA und/oder anderen Landern.

12. Wahlen Sie den Menipunkt Services > Benutzerdefinierter Services > Weblet-Verwaltung

13. Klicken Sie den Button Bearbeiten und aktivieren Sie die OptionErweiterungsdienste-Browser.
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Centreware"

Einrichtung ierter Services
Konfiguration - Uberblick
Beschreibung @ Weblet-Verwaltung

}» Allgemeine Einstellungen

TNetzanschluss
Einrichten

G / Ber i /
Kostenziéhlung

TServices

Anzeige

~Benutzerdefinierter Services
} Druck
} Kopieren
¥ Scanfunktionen
¥ E-Mail
}Internet-Fax
}Serverfax
}Scanausgabe...
* Workflow-Scannen
*Scanausgabe: Mailbox
*Scanziel: eigener Ordner
*Scanausgabe an USB
} Drucken von

* Sicherheit

Sicherheitsinstallationsrichtlinie:
Zugelassen (Gerét und Remote-|

Installation einschriénken I

Konfigurationseinstellungen \ Status |
=

Erweiterungsdienste-Browser

Durchsuchen... = Keine Datei ausgewahit. .| Weblet installieren I

[ te Weblets I

@ erforderlich; Eingerichtet |7| Bearbeiten...

Version

© 2013 Xerox Corporation. Alle Rechte vorbehalten.
Xerox@® und XEROX samt Bildmarked@ sind Marken der
Xerox Corporation in den USA und/oder anderen Landern.

14. Fihren Sie ein Neustart des Xerox-Gerates aus.
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